
Jeudi,  4 aoÃ»t 2016

GÃ©nÃ©rer un CSR avec openssl apache

CSR : Certificate Signing Request

https://fr.wikipedia.org/wiki/Demande_de_signature_de_certificat

Pour gÃ©nÃ©rer un CSR il faut commencer par crÃ©er une clÃ© privÃ©, elle doir rester secrÃ¨te (chmod
600)

GÃ©nÃ©ration de la clÃ©

openssl genrsa -out  csr.key 2048

Un CSR peut etre fait pour :

 • un domaine (toto.com 
• plusieurs domaines / sous-domaines (toto.com , titi.toto.com, titi.com, toto.titi.com) 
• plusieurs sous-domain du mÃªme niveau : wildcard (*.toto.com) 

GÃ©nÃ©rer un CSR pour un domaine (URL)

openssl req -new -out domain.csr -key csr.key -config domain.cnf

Example de ficher cnf

                   • pour un domaine : www.example.net : www.example.net.cnf  
º adapter selon votre vesoin pour les variables : 

■ countryName_default 
■ localityName_default 
■ 0.organizationName_default 
■ commonName_default (votre domaine correspondant Ã  votre URL certifiÃ©e) 
■ emailAddress_default 

• pour mutiple domaines : www.example.net , test.example.net, titi.toto.com, toto.titi.fr : multidomaines.cnf 
º adapter selon votre vesoin pour les variables : 

■ countryName_default 
■ localityName_default 
■ 0.organizationName_default 
■ commonName_default (votre domaine principal) 
■ emailAddress_default 
■ subjectAltName (liste des autres domaines) 

• pour plusieurs sous-domaines du mÃªme niveau : wildcard ( www.example.net, api.example.net,
test.example.net, ... , *.example.net ) : wildcard.cnf 
º adapter selon votre vesoin pour les variables : 

■ countryName_default 
■ localityName_default 
■ 0.organizationName_default 

1/25

https://fr.wikipedia.org/wiki/Demande_de_signature_de_certificat
/uploads/DOC/CSR_ex/www.example.net.cnf
/uploads/DOC/CSR_ex/multidomaines.cnf
/uploads/DOC/CSR_ex/wildcard.cnf


■ commonName_default (votre domaine correspondant Ã  votre URL certifiÃ©e) 
■ emailAddress_default 

PS : attention abus de language pour le mot domaine en effet net. est un domaine , example.net. est un sous
domaine de net. (. est le domaine racine donc com. , net. est un sous domaine de .)

 PostÃ© par pra dans SÃ©curitÃ©, web Ã  13:55
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Mercredi,  4 mai 2016

Encryption native des disques ssd intel

test fait sur un disque Intel enterprise SSD DCS3700 (/!\ vrai disque Intel pas du rebrandÃ© hp)

si le disque est sdc :

Visualisation

hdparm -I /dev/sdc
   ATA device, with non-removable media
   Model Number:       INTEL SSDSC2BA400G3
   ...
   Security:
   Master password revision code = 65534
      supported
   not   enabled
   not   locked
   not   frozen
   not   expired: security count
      supported: enhanced erase
   4min for SECURITY ERASE UNIT. 4min for ENHANCED SECURITY ERASE UNIT.

mettre un mot de passe :

hdparm --user-master u --security-mode m --security-set-pass password /dev/sdc

security_password="password"

VÃ©rification

hdparm -I /dev/sdc
 ...
 Security:
   Master password revision code = 65534
      supported
      enabled
   not   locked
   not   frozen
   not   expired: security count
      supported: enhanced erase
   Security level maximum
   4min for SECURITY ERASE UNIT. 4min for ENHANCED SECURITY ERASE UNIT.

Ilfaut faire un arret electrique de la machine (poweroff) et non pas un simple reboot

AprÃ¨s le dÃ©marage, le disque est prÃ©sent mais illisible.

3/25



VÃ©rification :

hdparm -I /dev/sdc
 ...
 Security:
   Master password revision code = 65534
      supported
      enabled
      locked
   not   frozen
   not   expired: security count
      supported: enhanced erase
   Security level maximum
   4min for SECURITY ERASE UNIT. 4min for ENHANCED SECURITY ERASE UNIT.
 Trying to read from the disk trigger these errors :

sd 4:0:2:0: [sdc]  Result: hostbyte=DID_OK driverbyte=DRIVER_SENSE
 sd 4:0:2:0: [sdc]  Sense Key : Illegal Request [current]
 sd 4:0:2:0: [sdc]  Add. Sense: Security conflict in translated device
 sd 4:0:2:0: [sdc] CDB: Read(10): 28 00 00 00 00 00 00 00 20 00
 end_request: I/O error, dev sdc, sector 0
 Buffer I/O error on device sdc, logical block 0
 Buffer I/O error on device sdc, logical block 1
 Buffer I/O error on device sdc, logical block 2
 Buffer I/O error on device sdc, logical block 3
 sd 4:0:2:0: [sdc]  Result: hostbyte=DID_OK driverbyte=DRIVER_SENSE
 sd 4:0:2:0: [sdc]  Sense Key : Illegal Request [current]
 sd 4:0:2:0: [sdc]  Add. Sense: Security conflict in translated device
 sd 4:0:2:0: [sdc] CDB: Read(10): 28 00 00 00 00 00 00 00 08 00
 end_request: I/O error, dev sdc, sector 0
 Buffer I/O error on device sdc, logical bogical block 0

Commande pour utiliser le disque  (mettre le mot de passe) :

hdparm --user-master u --security-unlock password /dev/sdc
  security_password="password"

/dev/sdc:
   Issuing SECURITY_UNLOCK command, password="password", user=user
 Le disque est maintenant accessible (lancer partprobe pour que le kernel scanne la table de partition).

Pour annuler l'encryption du disque, faire :

hdparm --user-master u --security-disable password /dev/sdc

 PostÃ© par pra dans AccÃ¨s, SÃ©curitÃ©, Server, SystÃ¨me Ã  05:27
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Mercredi, 27 avril 2016

Supprimer le mot de passe d'un utilisateur

Pour le mot de passed'un utilisateur on peut le faire via la commande :

usermod -p '*' <user>

Pour rappel cela ne mets pas un mot de passe vide, il supprime purement et simplement le mot de passe, ce
qui a comme rÃ©sultat l'impossibilitÃ© de se connecter avec un mot de passe

 PostÃ© par pra dans SÃ©curitÃ©, SystÃ¨me Ã  07:41

Mettre un umask dans /etc/password

Pour forcer un umask particulier Ã  un utilisateur donnÃ© on peut le faire dans /etc/password via la commande :

chfn -o 'umask=<valeur_umask>' <user>

 PostÃ© par pra dans SÃ©curitÃ©, SystÃ¨me Ã  07:38
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Mercredi, 13 avril 2016

GÃ©nÃ©rÃ© un password pour apache ou nginx sans la commande htpasswd

taper la commande :

printf "pra:$(openssl passwd -apr1 laureelsa)\n">.htpasswd

 PostÃ© par pra dans SÃ©curitÃ©, Server, web Ã  15:20
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Samedi,  1 aoÃ»t 2015

Transformer un certificat en format pem en format crt et extraire sa clÃ©

Il faut pour cela utiliser la commande openssl

Transformation en crt
 openssl x509 -outform pem -in <nom_fichier>.pem -out <nom_fichier>.crt

lire le certificat :
 openssl x509 -in <nom_fichier>.crt -text -noout
 Si vous obtenez un message de type :

139844075071120:error:0906D06C:PEM routines:PEM_read_bio:no start
line:pem_lib.c:703:Expecting: TRUSTED CERTIFICATE
 cela signifie que vous n'utilisez pas le bon format dans -outform pem

extraire la clÃ©:
 openssl pkey -in <nom_fichier>.pem -out  <nom_fichier>.key

verifier la clÃ©
 openssl rsa -in <nom_fichier>.key -check

 PostÃ© par pra dans SÃ©curitÃ©, SystÃ¨me, web Ã  21:15
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Samedi, 17 janvier 2015

Tableau rÃ©sumant les droits associÃ©s Ã  umask

Voici la lise des permissions et leurs actions sur les fichiers et rÃ©pertoires de la commande umask.

Comme vous pouvez le constater pour root il est prÃ©fÃ©rable d'avoir un umask configurÃ© Ã  077.

Vous pouvez mettre l'umask dans .profile ou .bashrc

umask Permissions sur les fichiers Permissions sur les rÃ©pertoires
000 rw-rw-rw- rwxrwxrwx
001 rw-rw-rw- rwxrwxrw-
002 rw-rw-r-- rwxrwxr-x
003 rw-rw-r-- rwxrwxr--
004 rw-rw--w- rwxrwx-wx
005 rw-rw--w- rwxrwx-w-
006 rw-rw---- rwxrwx--x
007 rw-rw---- rwxrwx---
010 rw-rw-rw- rwxrw-rwx
011 rw-rw-rw- rwxrw-rw-
012 rw-rw-r-- rwxrw-r-x
013 rw-rw-r-- rwxrw-r--
014 rw-rw--w- rwxrw--wx
015 rw-rw--w- rwxrw--w-
016 rw-rw---- rwxrw---x
017 rw-rw---- rwxrw----
020 rw-r--rw- rwxr-xrwx
021 rw-r--rw- rwxr-xrw-
022 rw-r--r-- rwxr-xr-x
023 rw-r--r-- rwxr-xr--
024 rw-r---w- rwxr-x-wx
025 rw-r---w- rwxr-x-w-
026 rw-r----- rwxr-x--x
027 rw-r----- rwxr-x---
030 rw-r--rw- rwxr--rwx
031 rw-r--rw- rwxr--rw-
032 rw-r--r-- rwxr--r-x
033 rw-r--r-- rwxr--r--
034 rw-r---w- rwxr---wx
035 rw-r---w- rwxr---w-
036 rw-r----- rwxr-----x
037 rw-r----- rwxr------
040 rw--w-rw- rwx-wxrwx
041 rw--w-rw- rwx-wxrw-
042 rw--w-r-- rwx-wxr-x
043 rw--w-r-- rwx-wxr--
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044 rw--w--w- rwx-wx-wx
045 rw--w--w- rwx-wx-w-
046 rw--w---- rwx-wxâ€“x
047 rw--w---- rwx-wx---
050 rw--w-rw- rwx-w-rwx
051 rw--w-rw- rwx-w-rw-
052 rw--w-r-- rwx-w-r-x
053 rw--w-r-- rwx-w-r--
054 rw--w--w- rwx-w--wx
055 rw--w--w- rwx-w--w-
056 rw--w---- rwx-w---x
057 rw--w---- rwx-w----
060 rw----rw- rwx--xrwx
061 rw----rw- rwx--xrw-
062 rw----r-- rwx--xr-x
063 rw----r-- rwx--xr--
064 rw-----w- rwx--x-wx
065 rw-----w- rwx--x-w-
066 rw------- rwx--x--x
067 rw------- rwx--x---
070 rw----rw- rwx---rwx
071 rw----rw- rwx---rw-
072 rw----r-- rwx---r-x
073 rw----r-- rwx---r--
074 rw-----w- rwx----wx
075 rw-----w- rwx----w-
076 rw------- rwx-----x
077 rw------- rwx------
100 rw-rw-rw- rw-rwxrwx
101 rw-rw-rw- rw-rwxrw-
102 rw-rw-r-- rw-rwxr-x
103 rw-rw-râ€“ rw-rwxr--
104 rw-rw--w- rw-rwx-wx
105 rw-rw--w- rw-rwx-w-
106 rw-rw---- rw-rwx--x
107 rw-rw---- rw-rwx---
110 rw-rw-rw- rw-rw-rwx
111 rw-rw-rw- rw-rw-rw-
112 rw-rw-r-- rw-rw-r-x
113 rw-rw-r-- rw-rw-r--
114 rw-rwâ€“w- rw-rw--wx
115 rw-rwâ€“w- rw-rw--w-
116 rw-rw---- rw-rw---x
117 rw-rw---- rw-rw----
120 rw-r--rw- rw-r-xrwx
121 rw-r--rw- rw-r-xrw-
122 rw-r--r-- rw-r-xr-x
123 rw-r--r-- rw-r-xr--
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124 rw-r---w- rw-r-x-wx
125 rw-r---w- rw-r-x-w-
126 rw-r----- rw-r-x--x
127 rw-r----- rw-r-x---
130 rw-r--rw- rw-r--rwx
131 rw-r--rw- rw-r--rw-
132 rw-r--r-- rw-r--r-x
133 rw-r--r-- rw-r--r--
134 rw-r---w- rw-r---wx
135 rw-r---w- rw-r---w-
136 rw-r----- rw-r----x
137 rw-r----- rw-r-----
140 rw--w-rw- rw--wxrwx
141 rwâ€“w-rw- rw--wxrw-
142 rw--w-r-- rw--wxr-x
143 rw--w-r-- rw--wxr--
144 rw--w--w- rw--wx-wx
145 rw--w--w- rw--wx-w-
146 rw--w---- rw--wx--x
147 rw--w---- rw--wx---
150 rw--w-rw- rw--w-rwx
151 rw--w-rw- rw--w-rw-
152 rw--w-r-- rw--w-r-x
153 rw--w-r-- rw--w-r--
154 rw--w--w- rw--w--wx
155 rw--w--w- rw--w--w-
156 rw--w---- rw--w---x
157 rw--w---- rw--w----
160 rw----rw- rw---xrwx
161 rw----rw- rw---xrw-
162 rw----r-- rw---xr-x
163 rw----r-- rw---xr--
164 rw-----w- rw---x-wx
165 rw-----w- rw---x-w-
166 rw------- rw---x--x
167 rw------- rw---x---
170 rw----rw- rw----rwx
171 rw----rw- rw----rw-
172 rw----r-- rw----r-x
173 rw----r-- rw----r--
174 rw-----w- rw----wx
175 rw-----w- rw----w-
176 rw------- rw-----x
177 rw------- rw------
200 r--rw-rw- r-xrwxrwx
201 r--rw-rw- r-xrwxrw-
202 r--rw-r-- r-xrwxr-x
203 r--rw-r-- r-xrwxr--
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204 r--rw--w- r-xrwx-wx
205 r--rw--w- r-xrwx-w-
206 r--rw---- r-xrwx--x
207 r--rw---- r-xrwx---
210 r--rw-rw- r-xrw-rwx
211 r--rw-rw- r-xrw-rw-
212 r--rw-r-- r-xrw-r-x
213 r--rw-r-- r-xrw-r--
214 r--rw--w- r-xrw--wx
215 r--rw--w- r-xrwâ€“w-
216 r--rw---- r-xrw---x
217 r--rw---- r-xrw----
220 r--r--rw- r-xr-xrwx
221 r--r--rw- r-xr-xrw-
222 r--r--r-- r-xr-xr-x
223 r--r--r-- r-xr-xr--
224 r--r---w- r-xr-x-wx
225 r--r---w- r-xr-x-w-
226 r--r----- r-xr-x--x
227 r--r----- r-xr-x---
230 r--r--rw- r-xr--rwx
231 r--r--rw- r-xr--rw-
232 r--r--r-- r-xr--r-x
233 r--r--r-- r-xr--r--
234 r--r---w- r-xr---wx
235 r--r---w- r-xr---w-
236 r--r----- r-xr----x
237 r--r----- r-xr-----
240 r---w-rw- r-x-wxrwx
241 r---w-rw- r-x-wxrw-
242 r---w-r-- r-x-wxr-x
243 r---w-r-- r-x-wxr--
244 r---w--w- r-x-wx-wx
245 r---w--w- r-x-wx-w-
246 r---w---- r-x-wx--x
247 r---w---- r-x-wx---
250 r---w-rw- r-x-w-rwx
251 r---w-rw- r-x-w-rw-
252 r---w-r-- r-x-w-r-x
253 r---w-r-- r-x-w-r--
254 r---w--w- r-x-w--wx
255 r---w--w- r-x-w--w-
256 r---w---- r-x-w---x
257 r---w---- r-x-w----
260 r-----rw- r-x--xrwx
261 r-----rw- r-x--xrw-
262 r-----r-- r-x--xr-x
263 r-----r-- r-x--xr--
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264 r------w- r-x--x-wx
265 r------w- r-x--x-w-
266 r-------- r-x--x--x
267 r-------- r-x--x---
270 r-----rw- r-x---rwx
271 r-----rw- r-x---rw-
272 r-----r-- r-x---r-x
273 r-----r-- r-x---r--
274 r------w- r-x----wx
275 r------w- r-x----w-
276 r-------- r-x-----x
277 r-------- r-x------
300 r--rw-rw- r--rwxrwx
301 r--rw-rw- r--rwxrw-
302 r--rw-r-- r--rwxr-x
303 r--rw-r-- r--rwxr--
304 r--rw--w- r--rwx-wx
305 r--rw--w- r--rwx-w-
306 r--rw---- r--rwx--x
307 r--rw---- r--rwx---
310 r--rw-rw- r--rw-rwx
311 r--rw-rw- r--rw-rw-
312 r--rw-r-- r--rw-r-x
313 r--rw-r-- r--rw-r--
314 r--rw--w- r--rw--wx
315 r--rw--w- r--rw--w-
316 r--rw---- r--rw---x
317 r--rw---- r--rw----
320 r--r--rw- r--r-xrwx
321 r--r--rw- r--r-xrw-
322 r--r--r-- râ€“r-xr-x
323 r--r--r-- r--r-xr--
324 r--r---w- r--r-x-wx
325 r--r---w- r--r-x-w-
326 r--r----- r--r-x--x
327 r--r----- r--r-x---
330 r--r--rw- r--r--rwx
331 r--r--rw- r--r--rw-
332 r--r--r-- r--r--r-x
333 r--r--r-- r--r--r--
334 r--r---w- r--r---wx
335 r--r---w- r--r---w-
336 r--r----- r--r----x
337 r--r----- r--r-----
340 r---w-rw- r---wxrwx
341 r---w-rw- r---wxrw-
342 r---w-r-- r---wxr-x
343 r---w-r-- r---wxr--
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344 r---w--w- r---wx-wx
345 r---w--w- r---wx-w-
346 r---w---- r---wx--x
347 r---w---- r---wx---
350 r---w-rw- r---w-rwx
351 r---w-rw- r---w-rw-
352 r---w-r-- r---w-r-x
353 r---w-r-- r---w-r--
354 r---w--w- r---w--wx
355 r---w--w- r---w--w-
356 r---w---- r---w---x
357 r---w---- r---w----
360 r-----rw- r----xrwx
361 r-----rw- r----xrw-
362 r-----r-- r----xr-x
363 r-----r-- r----xr--
364 r------w- r----x-wx
365 r------w- r----x-w-
366 r-------- r----x--x
367 r-------- r----x---
370 r-----rw- r-----rwx
371 r-----rw- r-----rw-
372 r-----r-- r-----r-x
373 r-----r-- r-----r--
374 r------w- r------wx
375 r------w- r------w-
376 r-------- r-------x
377 r-------- r--------
400 -w-rw-rw- -wxrwxrwx
401 -w-rw-rw- -wxrwxrw-
402 -w-rw-r-- -wxrwxr-x
403 -w-rw-r-- -wxrwxr--
404 -w-rw--w- -wxrwx-wx
405 -w-rw--w- -wxrwx-w-
406 -w-rw---- -wxrwx--x
407 -w-rw---- -wxrwx---
410 -w-rw-rw- -wxrw-rwx
411 -w-rw-rw- -wxrw-rw-
412 -w-rw-r-- -wxrw-r-x
413 -w-rw-r-- -wxrw-r--
414 -w-rw--w- -wxrw--wx
415 -w-rw--w- -wxrw--w-
416 -w-rw---- -wxrw---x
417 -w-rw---- -wxrw----
420 -w-r--rw- -wxr-xrwx
421 -w-r--rw- -wxr-xrw-
422 -w-r--r-- -wxr-xr-x
423 -w-r--r-- -wxr-xr--
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424 -w-r---w- -wxr-x-wx
425 -w-r---w- -wxr-x-w-
426 -w-r----- -wxr-xâ€“x
427 -w-r----- -wxr-x---
430 -w-r--rw- -wxr--rwx
431 -w-r--rw- -wxr--rw-
432 -w-r--r-- -wxr--r-x
433 -w-r--r-- -wxr--r--
434 -w-r---w- -wxr---wx
435 -w-r---w- -wxr---w-
436 -w-r----- -wxr-----x
437 -w-r----- -wxr------
440 -w--w-rw- -wx-wxrwx
441 -w--w-rw- -wx-wxrw-
442 -w--w-r-- -wx-wxr-x
443 -w--w-r-- -wx-wxr--
444 -w--w--w- -wx-wx-wx
445 -w--w--w- -wx-wx-w-
446 -w--w---- -wx-wx--x
447 -w--w---- -wx-wx---
450 -w--w-rw- -wx-w-rwx
451 -w--w-rw- -wx-w-rw-
452 -w--w-r-- -wx-w-r-x
453 -w--w-r-- -wx-w-r--
454 -w--w--w- -wx-w--wx
455 -w--w--w- -wx-wâ€“w-
456 -w--w---- -wx-w---x
457 -w--w---- -wx-w----
460 -w----rw- -wx--xrwx
461 -w----rw- -wx--xrw-
462 -w----r-- -wx--xr-x
463 -w----r-- -wx--xr--
464 -w-----w- -wx--x-wx
465 -w-----w- -wx--x-w-
466 -w------- -wx--x--x
467 -w------- -wx--x---
470 -w----rw- -wx---rwx
471 -w----rw- -wx---rw-
472 -w----r-- -wx---r-x
473 -w----r-- -wx---r--
474 -w-----w- -wx----wx
475 -w-----w- -wx----w-
476 -w------- -wx-----x
477 -w------- -wx------
500 -w-rw-rw- -w-rwxrwx
501 -w-rw-rw- -w-rwxrw-
502 -w-rw-r-- -w-rwxr-x
503 -w-rw-r-- -w-rwxr--
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504 -w-rw--w- -w-rwx-wx
505 -w-rw--w- -w-rwx-w-
506 -w-rw---- -w-rwxâ€“x
507 -w-rw---- -w-rwx---
510 -w-rw-rw- -w-rw-rwx
511 -w-rw-rw- -w-rw-rw-
512 -w-rw-r-- -w-rw-r-x
513 -w-rw-r-- -w-rw-r--
514 -w-rw--w- -w-rw--wx
515 -w-rw--w- -w-rw--w-
516 -w-rw---- -w-rw---x
517 -w-rw---- -w-rw----
520 -w-r--rw- -w-r-xrwx
521 -w-r--rw- -w-r-xrw-
522 -w-r--r-- -w-r-xr-x
523 -w-r--r-- -w-r-xr--
524 -w-r---w- -w-r-x-wx
525 -w-r---w- -w-r-x-w-
526 -w-r----- -w-r-x--x
527 -w-r----- -w-r-x---
530 -w-r--rw- -w-r--rwx
531 -w-r--rw- -w-r--rw-
532 -w-r--r-- -w-r--r-x
533 -w-r--r-- -w-r--r--
534 -w-r---w- -w-r---wx
535 -w-r---w- -w-r---w-
536 -w-r----- -w-r----x
537 -w-r----- -w-r-----
540 -w--w-rw- -w--wxrwx
541 -w--w-rw- -w--wxrw-
542 -w--w-r-- -w--wxr-x
543 -w--w-r-- -w--wxr--
544 -w--w--w- -w--wx-wx
545 -w--w--w- -w--wx-w-
546 -w--w---- -w--wx--x
547 -w--w---- -w--wx---
550 -w--w-rw- -w--w-rwx
551 -w--w-rw- -w--w-rw-
552 -w--w-r-- -w--w-r-x
553 -w--w-r-- -w--w-r--
554 -w--w--w- -w--w--wx
555 -w--w--w- -w--w--w-
556 -w--w---- -w--w---x
557 -w--w---- -w--w----
560 -w----rw- -w---xrwx
561 -w----rw- -w---xrw-
562 -w----r-- -w---xr-x
563 -w----r-- -w---xr--
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564 -w-----w- -w---x-wx
565 -w-----w- -w---x-w-
566 -w------- -w---x--x
567 -w------- -w---x---
570 -w----rw- -w----rwx
571 -w----rw- -w----rw-
572 -w----r-- -w----r-x
573 -w----r-- -w----r--
574 -w-----w- -w-----wx
575 -w-----w- -w-----w-
576 -w------- -w------x
577 -w------- -w-------
600 ---rw-rw- --xrwxrwx
601 ---rw-rw- --xrwxrw-
602 ---rw-r-- --xrwxr-x
603 ---rw-r-- --xrwxr--
604 ---rw--w- --xrwx-wx
605 ---rwâ€“w- --xrwx-w-
606 ---rw---- --xrwx--x
607 ---rw---- --xrwx---
610 ---rw-rw- --xrw-rwx
611 ---rw-rw- --xrw-rw-
612 ---rw-r-- --xrw-r-x
613 ---rw-r-- --xrw-r--
614 ---rw--w- --xrw--wx
615 ---rw--w- --xrw--w-
616 ---rw---- --xrw---x
617 ---rw---- --xrw----
620 ---r--rw- --xr-xrwx
621 ---r--rw- --xr-xrw-
622 ---r--r-- --xr-xr-x
623 ---r--r-- --xr-xr--
624 ---r---w- --xr-x-wx
625 ---r---w- --xr-x-w-
626 ---r----- --xr-x--x
627 ---r----- --xr-x---
630 ---r--rw- --xr-rwx
631 ---r--rw- --xr--rw-
632 ---r--r-- --xr--r-x
633 ---r--r-- --xr--r--
634 ---r---w- --xr---wx
635 ---r---w- --xr---w-
636 ---r----- --xr----x
637 ---r----- --xr-----
640 ----w-rw- --x-wxrwx
641 ----w-rw- --x-wxrw-
642 ----w-r-- --x-wxr-x
643 ----w-r-- --x-wxr--
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644 ----w--w- --x-wx-wx
645 ----w--w- --x-wx-w-
646 ----w---- --x-wx--x
647 ----w---- --x-wx---
650 ----w-rw- --x-w-rwx
651 ----w-rw- --x-w-rw-
652 ----w-r-- --x-w-r-x
653 ----w-r-- --x-w-r--
654 ----w--w- --x-w--wx
655 ----w--w- --x-w--w-
656 ----w---- --x-w---x
657 ----w---- --x-w----
660 ---rw- --x--xrwx
661 ------rw- --x--xrw-
662 ------r-- --x--xr-x
663 ------r-- --x--xr--
664 -------w- --x--x-wx
665 -------w- --x--x-w-
666 --------- --x--x--x
667 --------- --x--x---
670 ------rw- --x---rwx
671 ------rw- --x---rw-
672 ------r-- --x---r-x
673 ------r-- --x---r--
674 -------w- --x----wx
675 -------w- --x----w-
676 --------- --x-----x
677 --------- --x------
700 ---rw-rw- ---rwxrwx
701 ---rw-rw- ---rwxrw-
702 ---rw-r-- ---rwxr-x
703 ---rw-r-- ---rwxr--
704 ---rw--w- ---rwx-wx
705 ---rw--w- ---rwx-w-
706 ---rw---- ---rwx--x
707 ---rw---- ---rwx---
710 ---rw-rw- ---rw-rwx
711 ---rw-rw- ---rw-rw-
712 ---rw-r-- ---rw-r-x
713 ---rw-r-- ---rw-r--
714 ---rw--w- ---rw--wx
715 ---rw--w- ---rw--w-
716 ---rw---- ---rw---x
717 ---rw---- ---rw----
720 ---r--rw- ---r-xrwx
721 ---r--rw- ---r-xrw-
722 ---r--r-- ---r-xr-x
723 ---r--r-- ---r-xr--
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724 ---r---w- ---r-x-wx
725 ---r---w- ---r-x-w-
726 ---r----- ---r-x--x
727 ---r----- ---r-x---
730 ---r--rw- ---r--rwx
731 ---r--rw- ---r--rw-
732 ---r--r-- ---r--r-x
733 ---r--r-- ---r--r--
734 ---r---w- ---r---wx
735 ---r---w- ---r---w-
736 ---r----- ---r----x
737 ---r----- ---r-----
740 ----w-rw- ----wxrwx
741 ----w-rw- ----wxrw-
742 ----w-r-- ----wxr-x
743 ----w-r-- ----wxr--
744 ----w--w- ----wx-wx
745 ----w--w- ----wx-w-
746 ----w---- ----wx--x
747 ----w---- ----wx---
750 ----w-rw- ----w-rwx
751 ----w-rw- ----w-rw-
752 ----w-r-- ----w-r-x
753 ----w-râ€“ ----w-r--
754 ----w--w- ----w--wx
755 ----w--w- ----w--w-
756 ----w---- ----w---x
757 ----w---- ----w----
760 ------rw- -----xrwx
761 ------rw- -----xrw-
762 ------r-- -----xr-x
763 ------r-- -----xr--
764 -------w- -----x-wx
765 -------w- -----x-w-
766 --------- -----x--x
767 --------- -----x---
770 ------rw- ------rwx
771 ------rw- ------rw-
772 ------r-- ------r-x
773 ------r-- ------r--
774 -------w- -------wx
775 -------w- -------w-
776 --------- --------x
777 --------- ---------

 PostÃ© par pra dans SÃ©curitÃ©, SystÃ¨me Ã  19:14
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Vendredi, 24 octobre 2014

Proxy sftp ... avec ssh

PrÃ©-requis :

 • 2 servers (un reverse, cible) 
• 1 client remote 
• sshd sur les 2 servers 
• avoir le meme compte sur les 2 servers (les 2 servers s'authentifie via cles ) 

Sur le server servant de proxy

Config de sshd_config

Subsystem sftp /usr/lib/openssh/sftp-server

UsePAM yes

Match User jojo
         ForceCommand /usr/bin/ssh -i /home/jojo/.ssh/id_rsa -p 2221 jojo@sites.int

Sur le server cible

Config de sshd_config

Subsystem sftp /usr/lib/openssh/sftp-server

 Match User jojo
         ForceCommand exec /usr/lib/openssh/sftp-server

 PostÃ© par pra dans AccÃ¨s, SÃ©curitÃ©, Server, SystÃ¨me Ã  07:14
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Mercredi, 21 mai 2014

Controle md5 sous mac

2 possibilitÃ©s :

1Â°) utiliser la commande md5 :

md5 /chemin/du/fichier/a/controler

2Â°) utiliser la commande openssl :

openssl md5 /chemin/du/fichier/a/controler

 PostÃ© par pra dans Apple, SÃ©curitÃ©, SystÃ¨me Ã  07:45
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Samedi,  8 mars 2014

Repositorie Postgres pour Debian

Pour bÃ©nÃ©ficier des derniÃ¨re mise Ã  jour, il y a un repositorie dÃ©diÃ© fait et maintenu par les personnes de
PosgreSQL

Ajouter dans /etc/apt/sources.list :

deb http://apt.postgresql.org/pub/repos/apt/ VOTRE_VERION_DEBIAN-pgdg main

Si vous utilisÃ© une une version testing actuellement jessie , mettre pour VOTRE_VERION_DEBIAN sid
(deb http://apt.postgresql.org/pub/repos/apt/ sid-pgdg main)

il est aussi possible de crÃ©er un fichier ayant le mÃªme contenu dans /etc/apt/sources.list.d/, le nom du
fichier peut Ãªtre par exemple pgdg.list

dans le rÃ©pertoire /etc/apt/preferences.d, crÃ©er le fichier pgdg.pref ayant le contenu : 

Package: *
 Pin: release o=apt.postgresql.org
 Pin-Priority: 500

Importez la cle gpg :

wget --quiet -O - https://www.postgresql.org/media/keys/ACCC4CF8.asc |apt-key add -

Puis faites un update de la base (apt-get update)

SOURCE : http://www.postgresql.org/download/linux/debian/

 PostÃ© par pra dans DB, PostgreSQL, SÃ©curitÃ©, Server, SystÃ¨me Ã  08:21
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Jeudi, 28 novembre 2013

Postgresql - Debian - ClÃ© de signature des paquet

Si une erreur signalant un problÃ¨me de signature de paquet apparaÃ®t lors de la commande apt-get update , tapper la
commande :

wget --quiet -O - http://apt.postgresql.org/pub/repos/apt/ACCC4CF8.asc | apt-key add - ; rm -f
/etc/apt/trusted.gpg.d/apt.postgresql.org.gpg 

 PostÃ© par pra dans DB, PostgreSQL, SÃ©curitÃ©, Server, SystÃ¨me Ã  05:08

22/25



Dimanche, 27 novembre 2011

Apache2 cohabitation Virtuals Hosts http et https

Apache2 est un server web complet modulaire, il permet de faire du reverse proxy, du rewriting, du http, https, il
reprÃ©sente 50% des servers web sur la toile.
 On va voir la configuration des sites webs hÃ©bergÃ©s par le server (virtual hosts = VirtualHost ) pour faire cohabitÃ©
des sites webs utilisant le protocole HTTP et le proocole HTTPS, sur une machine Debian.
 
 PrÃ©-requis :

 • connaitre vi ou alors utiliser un Ã©diteur de texte propre par ex :emacs (qui ne rajoute pas de
caractÃ¨re en fin de ligne) 

• Avoir un pc fixe , portable .... 
• Avoir une version de linux Debian avec un server apache2 fonctionnel, avec ou sans modules

complÃ©mentaires.... 
• Avoir comme systÃ¨me d'exploitation linux debian : un kernel 2.4 ou supÃ©rieur (cela marche trÃ¨s bien

sur Lenny (debian) kernel 2.6.22-3-686) 

Activation du module ssl

 Taper la commande :  a2enmod ssl (commande Debian)  Aller dans le rÃ©pertoire
/etc/apache2/mods-enabled  (comande cd)   • Sinon de maniÃ¨re manuelle : 
º Taper les commandes : 

ln -s ../mods-available/ssl.conf

ln -s ../mods-available/ssl.load

 ajouter dans le fichier /etc/apache2/ports.conf les 3 lignes suivantes pour qu'apache2 Ã©coute sur le port
choisi (port par dÃ©faut : 443): 

<IfModule mod_ssl.c>

Listen 443

</IfModule>

 • recharger ou redÃ©marrer le server apache2 (invoke-rc.d apache2 reload) 

Configuration des VirtualHosts
 Il y a un fichier de configuration par site web (VirtualHost), qui se trouve dans le rÃ©pertoire :
/etc/apache2/sites-available
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 Aller dans le rÃ©pertoire /etc/apache2/sites-available • CrÃ©er le fichier de configuration de prÃ©fÃ©rence le nom du site : mon-site 

On dÃ©cide que ce site sera uniquement en https, il faudra donc prÃ©voir le cas ou il y a un accÃ¨s https et
un accÃ¨s http qui redirigera automatiquement en https. Cela donne :

 • ajouter les lignes : 

NameVirtualHost mon-site.com:443
 <IfModule mod_ssl.c>
 <VirtualHost mon-site.com:443>
 NameVirtualHost mon-site.com
 SSLEngine on
 SSLCertificateFile /etc/apache2/ssl/ nom_certificat.cert.cert
 SSLCertificateKeyFile /etc/apache2/ssl/nom_certificat.cert.key
 ServerAdmin webmaster@mon-site.com
 DocumentRoot /chemin/de/la/racine/du/site
 ServerName mon-site.com
 CustomLog /var/log/apache2/access-ssl-mon-site.com.log combined
 ErrorLog /var/log/apache2/error-ssl-mon-site.com.log
 LogLevel debug
 </VirtualHost>
 </IfModule>
 
 <VirtualHost mon-site.com:80>
 NameVirtualHost mon-site.com
 ServerAdmin webmaster@mon-site.com
 DocumentRoot /chemin/de/la/racine/du/site
 ServerName mon-site.com
 RedirectMatch permanent / https://mon-site.com
 CustomLog /var/log/apache2/access-mon-site.com.log combined
 ErrorLog /var/log/apache2/error-mon-site.com.log
 LogLevel debug
 </VirtualHost>

 • CrÃ©ation du deuxiÃ¨me site pour le protocole HTTP 
• CrÃ©er le fichier de configuration de prÃ©fÃ©rence le nom du site : mon-site1 
• ajouter les lignes : 

NameVirtualHost mon-site1.com:80
 <VirtualHost mon-site1.com:80>
 NameVirtualHost mon-site.com
 ServerAdmin webmaster@mon-site1.com
 DocumentRoot /chemin/de/la/racine/du/site
 ServerName mon-site1.com
 CustomLog /var/log/apache2/access-mon-site1.com.log combined
 ErrorLog /var/log/apache2/error-mon-site1.com.log
 LogLevel debug
 </VirtualHost>
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 • ProcÃ©der de cette faÃ§on pour vos autres sites 

 PostÃ© par pra dans SÃ©curitÃ©, Server, SystÃ¨me, web Ã  07:42
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